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Introduccién
El lavado de activos, también denominado lavado de dinero, blanqueo o legitimacién de
capitales constituye uno de los delitos que puede afectar al sistema financiero, la economia
o la seguridad nacional, donde se pretende dar apariencia de legalidad a recursos cuyo
origen es ilicito.

El financiamiento del terrorismo se define como el conjunto de actividades encaminadas a
canalizar recursos licitos o ilicitos para promover, administrar, financiar o patrocinar
individuos, grupos o actividades terroristas, actividades consideradas como delito en
Colombia desde diciembre de 2006.

El lavado de activos y la financiacion del terrorismo (LA/FT), constituyen un riesgo al que se
encuentra expuesta la entidad en funcion de sus actividades, por lo tanto, resulta
imprescindible la implementacién de un sistema para administrar dicho riesgo.

En el presente manual se encuentra el disefio de politicas y procedimientos encaminados a
identificar, medir, monitorear y controlar todos los aspectos relacionados con el riesgo de
LA/FT, con el fin de minimizar la probabilidad de que, a través de sus diferentes actividades,
la entidad sea utilizada para estos delitos y asi velar por su reputacion, contribuir con los
organismos de control y proteger el sector de este tipo de actividades. Este sistema se basa
en los estandares internacionales y la normatividad vigente establecida por la
Superintendencia de la Economia Solidaria de Colombia.

Por el cardcter normativo del presente Manual, a partir de su aprobacion, todos los
controles, normas, procedimientos y mecanismos que tengan que ver con el SARLAFT, son
de obligatorio cumplimiento para todos los miembros de la Junta Directiva, Representante
Legal, Directivos y empleados de SUPERFONDO, y su incumplimiento acarreara las
sanciones correspondientes, sin perjuicio de las responsabilidades civiles, penales y
administrativas.

Este Manual debe convertirse en un medio de consulta y de permanente capacitacion para
los empleados del fondo, y su divulgacion debe darse desde el mismo momento que se
vinculan nuevos colaboradores a ella.
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Obijetivos

1. Velar y tomar las acciones pertinentes para prevenir que las operaciones de la entidad
se lleven a cabo con fondos provenientes de actividades relacionadas con los delitos de
lavado de activos y financiacion del terrorismo.

2. lIdentificar los factores de riesgo a los que esta expuesto el fondo en lo concerniente al
lavado de activos y financiacién del terrorismo y definir e implementar controles que
ayuden a mitigarlos.

3. Establecer las politicas para la prevencién y control de Lavado de Activos y Financiacion
del Terrorismo dentro de la entidad.

4. Determinar procedimientos con los cuales la entidad en un trabajo conjunto con el
personal, Junta Directiva, Gerencia, Oficial de Cumplimiento y Revisoria Fiscal, eviten
gue la misma sea utilizada como medio para cometer actividades delictivas
relacionadas con el Lavado de Activos y Financiacion del Terrorismo.

5. Definir mecanismos e instrumentos para el control del sistema de administracion de
riesgo de Lavado de Activos y de la Financiaciéon del Terrorismo dentro del fondo.

6. Definir los procedimientos para la realizacion de los diferentes reportes ante la UIAF
con el fin de ayudar en la prevencién y lucha de los delitos de lavado de activos y
financiacion del terrorismo.

7. Implementar el Sistema de Administracion de Riesgo de Lavado de Activos y de
Financiacién del Terrorismo SARLAFT en el fondo, de acuerdo a los requisitos de la
norma.
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Glosario

Lavado de activos: el que adquiera, resguarde, invierta, transporte, transforme, custodie o
administre bienes que tengan su origen mediato o inmediato en actividades de extorsion,
enriguecimiento ilicito, secuestro extorsivo, rebelidn, trafico de armas, delitos contra el
sistema financiero, la administracion publica, o vinculados con el producto de los delitos
objeto de un concierto para delinquir, relacionadas con el trafico de drogas todxicas,
estupefacientes o sustancias sicotropicas, o les dé a los bienes provenientes de dichas
actividades apariencia de legalidad o los legalice, oculte o encubra la verdadera naturaleza,
origen, ubicacion, destino, movimiento o derechos sobre tales bienes, o realice cualquier
otro acto para ocultar o encubrir su origen ilicito.

Financiamiento del terrorismo: es el conjunto de actividades encaminadas a canalizar
recursos licitos o ilicitos para promover, sufragar o patrocinar individuos, grupos o
actividades terroristas.

SARLAFT: Se entiende por riesgo de lavado de activos y financiacion del terrorismo (LA/FT),
la posibilidad de pérdida o dafio que puede sufrir una organizacion solidaria vigilada por su
propension a ser utilizada directamente o a través de sus operaciones como instrumento
para el lavado de activos, canalizacion de recursos hacia la realizacién de actividades
terroristas, y/o financiaciéon de armas de destruccion masiva o cuando se pretenda el
ocultamiento de activos provenientes de dichas actividades. El riesgo de LA/FT puede
generar consecuencias y/o impactos a través de los riesgos asociados al riesgo de LA/FT.
Seran riesgos asociados al riesgo de LA/FT: el riesgo legal, reputacional, operativo y de
contagio, que en caso de materializase, puede exponer a la organizacién solidaria, a un
efecto econdmico negativo que puede derivar en su posible inestabilidad financiera.

Oficial de Cumplimiento: es |la persona responsable de vigilar la adecuada implementacion y
funcionamiento del Sistema de Prevencién del Lavado de Activos y Financiacién del
Terrorismo (SARLAFT).

Cliente: es toda persona natural o juridica con la que la organizacion solidaria vigilada
establece y/o mantiene una relacidon contractual para la prestacién de cualquier servicio
y/o suministro de cualquier producto propio de su actividad. De conformidad con la Ley
454 de 1998, las cooperativas de ahorro y crédito, multiactivas e integrales con seccion de
ahorro y crédito, sélo pueden ofrecer sus servicios financieros a la persona natural o
juridica que ostenta la calidad de asociado.
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Beneficiario final: es toda persona natural que, sin tener la condicién de asociado, es la
propietaria, destinataria o tiene control de al menos el 5% de la persona juridica que actla
como asociado o cliente. De igual forma, se considera beneficiario final, la persona natural
qgue se encuentre autorizada o facultada para disponer de los mismos. Asimismo, sobre
guien recaen los efectos econdmicos de una transaccion.

Operaciones Inusuales: Son aquellas operaciones atipicas en el giro de los negocios del
cliente, pero que, si tienen una explicacion licita y razonable, no deben ser objeto de un
reporte de operacién sospechosa (ROS) a la UIAF.

Operacidon Sospechosa: Es aquel hecho, operacion o transaccion, con independencia de su
cuantia, que de acuerdo con los usos y costumbres de la actividad que se trate, resulte
sospechosa o carente de justificaciéon econdmica o juridica aparente, sea que se realice en
forma ocasional o reiterada y que debe ser comunicada a la UIAF a través del envio de un
ROS.

Debida Diligencia: es el conjunto de procesos que debe realizar la entidad para recolectar
los documentos e informacién exigidos por la norma y los cuales considere necesarios, con
el fin de conocer adecuadamente a sus asociados, en cumplimiento de los controles de
constitucionalidad y legalidad.

Debida diligencia simplifica: Debida diligencia simplificada: Conjunto de normas, de
politicas, de procedimientos, de procesos y de gestiones basicas definidas en esta Ley, que
en funcion de los resultados de la identificacion, evaluacion y diagndstico de los riesgos
aplicard la entidad para prevenir los delitos de blanqueo de capitales, financiamiento del
terrorismo y el financiamiento de la proliferacién de armas de destruccidon masiva

Debida diligencia ampliada: Conjunto de normas, de politicas, de procedimientos, de
procesos y de gestiones mas exigentes y razonablemente disefiadas para que el
conocimiento del cliente se intensifique en funcién de los resultados de la identificacion,
evaluacién y diagnodstico de los riesgos que aplica la entidad para prevenir los delitos del
blanqueo de capitales, financiamiento del terrorismo y el financiamiento de la proliferacion
de armas de destruccion masiva.

Evento de riesgo: Incidente o situacion de LA/FT que ocurre en la organizacion durante un
intervalo particular de tiempo.

Factores de riesgo: Son los agentes generadores de riesgo de LA/FT, que aplican de acuerdo
con la naturaleza de la actividad cooperativa o solidaria.
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Riesgos Asociados a LA/FT: Son los riesgos a través de los cuales se materializa el riesgo de
LA/FT, estos son: legal, reputacional, contagio y operativo, a los que se expone la entidad,
con el consecuente efecto econdmico negativo que ello puede representar para su
estabilidad financiera cuando es utilizada para tales actividades.

Riesgo Legal: Es la posibilidad de pérdida en que incurre una entidad al ser sancionada,
multada u obligada a indemnizar dafios como resultado del incumplimiento de normas o
regulaciones y obligaciones contractuales. El riesgo legal surge también como consecuencia
de fallas en los contratos y transacciones, derivadas de actuaciones malintencionadas,
negligencia o actos involuntarios que afectan la formalizacién o ejecucion de contratos o
transacciones.

Riesgo Reputacional: Es la posibilidad de pérdida en que incurre una entidad por
desprestigio, mala imagen, publicidad negativa, cierta o no, respecto de la institucion y sus
practicas de negocios, que cause pérdida de clientes, disminucion de ingresos o procesos
judiciales.

Riesgo de Contagio: Es la posibilidad de pérdida que una entidad puede sufrir, directa o
indirectamente, por una accién o experiencia de un relacionado o asociado. El relacionado
o asociado incluye personas naturales o juridicas que tienen posibilidad de ejercer
influencia sobre la entidad.

Riesgo Operativo: Es la posibilidad de incurrir en pérdidas por deficiencias, fallas o
inadecuaciones, en el recurso humano, los procesos, la tecnologia, la infraestructura o por
la ocurrencia de acontecimientos externos. Esta definicién incluye el riesgo legal vy
reputacional, asociados a tales factores.

Riesgo Inherente: Es el nivel de riesgo propio de la actividad, sin tener en cuenta el efecto
de los controles.

Riesgo Residual: Es el nivel resultante del riesgo después de aplicar los controles.

Listas restrictivas: Relacion de personas que de acuerdo con el organismo que las publica,
pueden estar vinculadas con actividades de lavado de activos o financiacion del terrorismo,
como lo son las listas del Consejo de Seguridad de las Naciones Unidas, que son vinculantes
para Colombia, la OFAC, INTERPOL, Policia Nacional, entre otras.

GAFI - Grupo de Accion Financiera Internacional: Es un organismo internacional cuyo
propdsito es elaborar y promover medidas para combatir el Lavado de Activos vy la
Financiacion del Terrorismo.
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UIAF - Unidad de Andlisis Financiero Internacional: Es un organismo de inteligencia
econdmica y financiera que centraliza, sistematiza y analiza la informacién suministrada por
las entidades deportantes y fuentes abiertas, para prevenir y detectar posibles operaciones
del lavado de activos y/o la Financiacion del Terrorismo.

Persona Expuesta Politicamente: Una Persona Politicamente Expuesta, es aquella persona
nacional o extranjera que cumplen funciones publicas destacadas de alto nivel o con
mando y jurisdiccion en un Estado, como (pero sin limitarse) los jefes de Estados o de un
gobierno, los politicos de alto perfil, los funcionarios gubernamentales, judiciales o
militares de alta jerarquia, los altos ejecutivos de empresas o corporaciones estatales, los
funcionarios publicos que ocupen cargos de eleccidon popular, entre otros que ejerzan la
toma de decisiones en las entidades publicas; personas que cumplen o a quienes se les han
confiado funciones importantes por una organizacion internacional, como los miembros de
la alta gerencia, es decir, directores, subdirectores y miembros de la junta directiva o
funciones equivalentes.

¥ SuperFondo
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Marco legal

Circular externa N°20 del 18 de diciembre del 2020 la Superintendencia de Economia
Solidaria (SES) expidio la actualizacion de la circular basica juridica que modifica el titulo V -
Instrucciones para la administracién del riesgo de lavado de activos y financiacion del
terrorismo, la cual modifica la Circular externa No 04 del 27 de enero de 2017.

Articulo 233 de la Ley 365 de 1997, el cual establece que todas las cooperativas de ahorroy
crédito y las cooperativas multiactivas e integrales con seccién de ahorro y crédito deberdn
acatar lo dispuesto en los articulos 102 a 107 del EOSF vy el articulo 2.14.24 extiende la
exigencia de los articulos 102 (literal d, numeral 2), 103 y 104 del EOSF a las organizaciones

distintas a las cooperativas que tienen autorizacion para el ejercicio de la actividad
financiera.

11
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Las Recomendaciones internacionales emitidas por el Grupo de Accion Financiera
Internacional (GAFI por sus siglas en espafiol) actualizadas a partir del 15 de febrero de
2012 del estandar internacional originalmente expedido en 1989 vy varias veces
reconsiderado, en materia de lucha contra el lavado de activos, la financiacién del
terrorismo y la financiacion de la proliferacién de armas de destruccion masiva.

En esta normativa se destaca el enfoque basado en riesgos y la recomendacién 8 del GAFI,
actualizada en junio de 2016, donde se ratificé que las entidades sin animo de lucro
podrian ser consideradas como vulnerables en el abuso para la financiacion del terrorismo
y en esa medida, los paises deben valorar y establecer medidas focalizadas vy
proporcionales, en linea con el enfoque basado en riesgo.

Etapas del SARLAFT

En la implementacién del sistema de administracién de riesgo del lavado de activos y
financiacion del terrorismo, el fondo de empleados debe comprender como minimo las
siguientes etapas:

Identificacidon

Para la identificacion de los riesgos de lavado de activos y financiacion del terrorismo
(LA/FT), se tuvo en cuenta los factores de riesgo que menciona la norma, los cuales son:
Clientes, Productos y servicios, Canales de distribucion o comercializacién y Zonas
Geograficas o Jurisdicciones.

Asociados

En el factor de asociados, se realiza un analisis con respecto a las personas naturales que
atiende la entidad y también las actividades econémicas que presentan un mayor riego de
LA/FT y que tienen algunos asociados, para identificar los eventos de riesgo que puedan
presentarse.

Persona Natural.

e Personas que aparezcan en las listas restrictivas, ONU, OFAC, etc.
e Personas PEP

> SuperFondo
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e Personas de las que se disponga alguna informacion que deduzca que pueden estar
relacionadas con el delito de lavado de activos y financiacién del terrorismo.

e Personas que se rehusen a facilitar informacion o que no sea verificable

e Persona natural que preste servicios financieros sin autorizacién oficial
(prestamistas)

e Cliente con elevado flujo de operaciones

e Falsificacion documental en la vinculacion virtual
Actividad Econdmica

e Actividades de comercializacion de joyas, piedras preciosas, objetos de arte o
antigliedades.
e Abogado / Notario / Contador / Gestor de patrimonios y Sociedades Deportivas.

Proveedores
e Viabilidad de la relacién comercial
Funcionarios

e Falsificacion de firmas y/o documentos
e Viabilidad de la relacién contractual

Productos y Servicios

En el factor de Productos, se realiza un analisis con respecto a los productos y/o servicios
que ofrece el fondo y que puedan generar una exposicion al riesgo de LA/FT.

Productos de ahorro

e Depodsito sin identificar.

e Perfil transaccional no coincide con el financiero.

e Depodsito de altas sumas de dinero.

e Depdsito o abono con cheque al portador, cheque de viajero, cheque extranjero o
money order (o money postal order).

e Depdsitos o0 abonos con cheques girados a favor de terceras personas o con doble
endoso.

13



> SuperFondo

Garantias Comunitarias®

Productos de crédito

e Abonos a créditos o prepagos con cheque viajero o cheque extranjero.
e Abonos a créditos o prepagos con cheque girado a favor del asociado o del fondo

e Abonos constantes a créditos o prepagos de la deuda
Otros servicios

e Uso inadecuado de los auxilios y beneficios

Canales de Distribuciéon o Comercializacion

En el factor de Canales de distribucidn, se realiza un analisis con respecto a los canales o
medios que ofrece el fondo para entregar sus productos o servicios y se evallan los
eventos de riesgo de LA/FT que pudieran presentarse a través de ellos.

Canal Oficina Principal Medellin

e Emision de cheques a favor del asociado y/o de terceras personas.

e Aumento sustancial de las consignaciones y/o transferencias realizadas por
personas naturales o juridicas sin causa aparente.

e Asociado que efectlia un nimero elevado de consignaciones y/o transferencias por
importes reducidos, cuyo monto total alcanza cifras importantes.

Canal Oficina Bogota

e Emision de cheques a favor del asociado y/o de terceras personas.

e Aumento sustancial de las consignaciones y/o transferencias realizadas por
personas naturales o juridicas sin causa aparente.

e Asociado que efectlia un nimero elevado de consignaciones y/o transferencias por
importes reducidos, cuyo monto total alcanza cifras importantes.

Canal Puntos de atencién Cali y Barranquilla

e Asesoria a los asociados
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Zonas Geogréficas o Jurisdicciones

En el factor de Jurisdicciones, se realiza un andlisis con respecto a la zona geografica en la
que esta ubicado el fondo y sus asociados.

Fondo de empleados SUPERFONDO
Oficina Principal Medellin

e Oficina Ppal ubicada en Zona de Riesgo Medio.
Oficina Bogotd

e (Oficina ubicada en Zona de Riesgo Bajo
Puntos de Atencién Cali y Barranquilla

e Sucursales ubicadas en Zona de Riesgo Medio

Asociados

e Zonas de riesgo alto.
e Zonas de riesgo medio.
e Zonas de riesgo bajo.

SUPERFONDO cuenta con un analisis DOFA en la plataforma tecnoldgica que por una parte
le permite anticipar sus oportunidades y amenazas frente al entorno, para generar y
proyectar escenarios futuros que le permiten definir el rumbo que tomara la organizacion
antes de presentarse cualquier inconveniente y por otra parte al interior de la empresa, las
fortalezas y debilidades son utiles al momento de desarrollar una planeacion estratégica ya
gue le permite saber que obstaculos tiene para el logro de sus objetivos y que cualidades le
permiten alcanzarlos.
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Medicidn

Para la etapa de medicidon nos basamos en la Circular externa N°20 del 18 de diciembre del

2020 de la Superintendencia de Economia Solidaria (SES) establece realizar las siguientes

mediciones:

1. Elaboracién de matriz de riesgo — Mapa de calor
2. Segmentar las transacciones de acuerdo con los factores de riesgo.
3. ldentificacion de las transacciones inusuales.

Todo el componente de medicidn se realiza a través de la plataforma GC Risk.

Para la Identificacion de los factores de riesgo se realiz6 bajo la siguiente metodologia:

La medicién de los eventos de riesgo de LA/FT, se realiza a través de la matriz de riesgos en
la plataforma GC Risk, la cual permite calificar cada evento de riesgo identificado en el
fondo de empleados, de acuerdo con su probabilidad de ocurrencia e impacto.

Con la elaboracién de la matriz de riesgos, se busca medir el riesgo inherente o riesgo
originado por la propia naturaleza o caracteristicas de los asociados, productos, canales de
distribucion y jurisdicciones frente a cada evento de riesgo.

El impacto o las consecuencias y las probabilidades de ocurrencia se combinan para
producir el nivel de riesgo. De acuerdo con esto, se definid la siguiente metodologia para
determinar el nivel de riesgo inherente:

Probabilidad de ocurrencia: Es la posibilidad de que las fuentes potenciales de riesgo
lleguen realmente a materializarse. Las escalas definidas se resumen en el siguiente grafico:
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Probabilidad de Ocurrencia

Muy alta Mayor al 90% Que acurra todas las Diario
VECES

Alta Entre el 60% v el Que ocurra la mayoria de Mensual
90% veces
3 Moderada Entre el 40% y el Pnglhlemente ocurra Semestral
60% varias veces
2 Baja Entre el 10% vy el Alguna posibilidad de Anual
40% que el evento ocurra
1 - Igual @ menar al Insignificante posibilidad -
ek 10% de que el evento ocurra Dot

Impacto: Definido como nivel de pérdida o dafio que podria resultar en caso de
materializarse el riesgo de LA/FT. Para la eleccion del nivel se tiene en cuenta los efectos
gue podria tener la materializaciéon con relacién a los riesgos: legal, econdmico,
reputacional, de contagio y operacional. La siguiente es la escala definida para medir el
impacto:
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Cancelaciondela
matricula/ cieme
permanente de
operaciones y
actividades de
negocio por dedsion
de |os reguladores
Suspensiéno ciare
parcial de
operacicnes,
actividades o
remaocion de
administradores del
negocio por dedsicn
de |os reguladores

Suspension,
inhabilitacion de
Medio administradares,
oficial de
cumplimiento y otros
funcicnarios
Menor Amaonestacion
No L
Significativp o querimiento

Economica

Enorme perdids
financiera {multss,
gastos juridicos e
indemnizaciones poruna
cuantia muy importantes
pars |a cooperativa).

Perdidafinandea
importante {mulkss,
gastos juridicos e
indemnizaciones por
cuantia importantes para
|8 cooperativa).

Pérdidas financiera alts
(multas, gastos juridicos
e indemnizaciones por
una cuanfiastaparals
cooperativa).

Pérdidafinandera menor
(multas, gastos juridicos
e indemnizaciones por
una cuantiamenar para
|a cooperativa).

Mo hay pérdidas
Bcongmicas (no se
presentan multss, ni
gastos econdmioos)
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¥ SuperFondo

c'perallinnaj

«Cobertura de medics a nivel
nacional e internacicnal
Dafic importantea la
imagen de |ss Compaiis
gue afectesu valorde
mefcado

»Cobertura de medios a nivel
regicnal
*Ferdidaimpaortants de
clientes

-Cobertura de medios a nivel
nacicnal

«Causa peérdida moderada de
clientes o disminuciende
ingres os

*Cobertura de medics a nivel
local

-Malzimagen perono causa
perdidadeclientes o
disminucion deingrescs

Mo sfecta lareputacion por
desprestigio, malaimsagenc
publicidad negstiva

Puede produci efecto
contagio catsstrofico
entre empresas o
entidades
relacionadas con la
Compafia.

Puede produci efecto
contagiosignificativo
Entre empresss o
entidades
relacionadas con la
Compafiia.

Puede produci efecto
contagioente
empresas o entidades
relacionadas con ls
Compafia.

Puede produci efecto
entre linea(s) de
serviciofs)
relacionadas con la
Comparia.

No produce efecin
contagio

Impesibilidad de contar
CON PrOoCesos, IECUrsos,
infraestructurac
tecnologia para continuar
con la operacion.

Afectaciontemporal de
PIOCES0S, IECUTSTs,
infraestructurac
tecnologia para continuar
con la operacion.

Afectacion parcial de
algunos procesos,
recursos, infraestructura o
tecnologia para continuar
con la operacion.

Afectacionde un procesc
especificn, recurso,
infraestructurac
tecnologia para continuar
con la operacion.

Mo produce afectadon.

La calificacién de impacto y de frecuencia se realizé en conjunto con el oficial de

cumplimiento y sup

lente del

Oficial

conocimiento de la realidad del fondo.
Se hace la plena identificacién de los riesgos asociados. (Afectacion legal, economica,
reputacional, contagio, operativo)
Se hace la identificacion de los ambientes interno y externo para los diferentes eventos de

riesgo.

de cumplimiento quienes tienen el

Posteriormente por cada evento de riesgo se determinan los controles y los

responsables de ejecutar dichos controles.

Estos pasos explican la construccion de la matriz de riesgo que se encuentra en la

plataforma GC Risk.
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Definicién del Perfil de Riesgo (Apetito de riesgo)

La tolerancia al riesgo se ubicard en alguno de los niveles de la siguiente escala:

Mivel de
riesgo
residual

Escala Concepto

Pone enpeligra el
funcionamiento de |la entidad a
mivel operativa y financiera.

APETITO DE RIESGO
Perfil

Inaceptable
Debe informarse inmediatamente al consejo de
administracion u organo que haga sus veces,
quienes deben proparcionar los recursos
inmediatas para su tratamiento. Requiere accidn
inmediata para mitigarlo al nivel moderado o bajo.

Tratamiento

Transterir el riezgo wia seguros v reducir
suimpacts o probabilidad de
oourrencia mediante los controles u
estrategias implementadas

Genera unimpacto negativa 2

Inconsistente
Debe infarmarse de manera opartuna al oficial de

Disperzar el iesgo ejecutando los

Situacidn financiera u
operativa.

nivel operativo v financiero - ! g controles e implementando los
13--18 Ala .p ? X cumplimierto con el fin de reducir elimpacta en la ; P i .
pero sin poner en peligrola . ) PP mecanismos necesarios para reducir el
) entidad. Pequiere accidn ripida pararegresarls |,
entidad P ] impacta
coma minimo al nivel maderado
Gestionable
Genera unimpacto moderada | Debe infarmarse oportunamente al Comité de . i .
; . ) Mitigar suimpacto o probabilidad de
zobrela entidad, que no afecta | Biesgos para que lleve a cabo un monitoreo ) .
. o : i p . courrencia por medio de la
T—12 Moderada de maneraimportantes su periddico de dicho riesgo a través de los informes

presentados por el oficial de cumplimiento v las
responsables de cada area.

Se deben evaluar los controles buscando mejoras.

identificacidn de los factores que
podrian afectar la entidad.

Ma genera mayar impacta
Baja negativo sobre la operacion o
Finanzas de la entidad

Aceptable.

Debe informarse opartunamente al Oficial de
cumplimiento para que lleve a cabo un monitoreo
perigdico de dicho riesgo v asi evitar que impacto
seamayar.

Manterer bajo suimpacto o
probabilidad de ccurrencia mediante
los contrales estipuladaos.

Bsumir el iesgo

La segmentacidn por factores de riesgo se realizd bajo la siguiente metodologia:

Los insumos son los siguientes:

1. Informacion de los asociados: recoge informacién sociodemografica de las personas
naturales que tienen algun vinculo con el fondo de empleado (Asociado, tomador
de un producto de captacién y/o colocacion).

2. Informacién de Productos: contiene informacion descriptiva de las caracteristicas
de los productos de captacidon y colocacién que ofrece el fondo a sus asociados.

3. Informacién de los Canales de Distribucion: es la
distribucion que el fondo ofrece a los asociados para prestar sus servicios.

4. Informacién de las jurisdicciones (transacciones): se registran detalles de cada
operaciéon de captacion y colocacion que han realizado cada uno de los Asociados

informacion del canal de

del fondo en un periodo de tiempo.
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Primero se tipifico cada campo, bien sea numérico o factor, luego se realizd un Analisis de
Componentes Principales para variables numéricas y un Andlisis de Correspondencia
Multiple para variables categoricas, con este proceso se eliminaron problemas de
correlacion, duplicidad o multicolinealidad en los datos.

Posteriormente se realizd la segmentacion por la Metodologia K-means (K-medias), la cual
es un método de conglomerados o andlisis de cluster, que tiene como objetivo determinar
de un conjunto de datos la mejor estructura de agrupamiento para ellos, y asi definir
grupos que sean heterogéneos entre ellos y homogéneos en su interior.

Luego se iterd 1.000 veces el algoritmo para determinar el K optimo (o nimero de cluster
Optimos) para el conjunto de datos, de esta manera el modelo estima la mejor distribucion
de cluster de toda la data. Adicionalmente cuando el modelo termind, se validd iterando
10.000 veces mas para arrojar la estructura de grupos final que sea la mas consistente,
robusta y representativa.

Matematicamente se expresa asi:

Tt

1 :
W, =— Z min || X; — ”j“z

n < 1<j<k

i=

Donde X: representa cada uno de los datos del conjunto.
Donde a: es el punto medio del grupo j que se esta iterando.

La identificacion de transacciones inusuales se realizé bajo la siguiente metodologia:

A partir del proceso anterior se determind una medida de inusualidad para cada
transaccion, que se obtuvo a partir de una medida de distancia de cada transaccién
respecto a sus otras transacciones semejantes a la estudiada.

De acuerdo con la lejania de cada operacidn respecto a las otras se asigné un Score de
Outlier, valores menores o iguales a ‘1’ indican normalidad, en caso contrario, se habla de
operaciones atipicas (inusuales).

Este cdlculo se realizd mediante la metodologia Local Outlier Factor (LOF), la cual encuentra
operaciones andmalas respecto a la medicion de la desviacién local respecto al clister
(grupo) de operaciones semejantes o respecto a otro cluster.

20



TN e pick
@j gacraﬂflils‘tomunitarias"

IFONDO DE EMPLEADOS

La base de este modelo radica en la densidad del clister y de las operaciones en ellos, la
distancia entre estos determina la medida de densidad. De esta manera se logra
determinar cuando una operacion esta alejada de un grupo, por las caracteristicas de la
misma.

Para que las operaciones se cataloguen como inusuales se establecen varios pardmetros,
primero que el score del analisis de LOF sea superior a 2.0 y que adicionalmente el
promedio transaccional por tipo de producto, por tipo de transaccién sea superior o
inferior a dos desviaciones estandar (20), si cumple estas condiciones la operacion se
marca como inusual.

Estas transacciones tienen montos, naturaleza y caracteristicas que son lo suficientemente
diferentes a sus mas semejantes como para ser catalogadas como normales, por su
peculiaridad merecen ser etiquetadas como altamente inusuales.

Matematicamente se expresa asi:
Ird g, pys(0)
rd \ginprsP)

))

0 E HMMPH{-P]
|N.‘I:ﬁn Prs[-p”

Donde Ird: local reachability density of an object p.

LOF ypnpP) =

Control

Los controles dentro del SARLAFT se definen como las politicas, actividades y
procedimientos para mitigar los eventos de riesgo identificados. A través de la matriz de
riesgos, una vez se califican los eventos de riesgos, se procede a definir el control para cada
uno de ellos, con el fin de mitigar su impacto o disminuir su probabilidad de ocurrencia.
Posteriormente se establece el tratamiento al nivel de riesgo que esa enmarcado dentro las
siguientes opciones:

1. Eliminar el riesgo: Cuando se opta por suspender un producto o proceso por una decisién
administrativa
2. Mitigar el riesgo: Se generan cambios sustanciales en los procesos por mejoramiento,

redisefio o eliminacion, como resultado de unos adecuados controles y planes de accion, los
cuales deben ir orientados a la disminucion del impacto o la disminuciéon de la frecuencia.
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3. Dispersar o atomizar el riesgo: Se logra mediante la distribucién o localizacién del riesgo
en diversos lugares, procesos 0 personas.
4. Transferir el riesgo: El transferir un riesgo se da cuando se traspasa el riesgo a otra

entidad, ya sea por medio de un contrato u outsourcing con el fin de tener un respaldo para
compartir con otro, parte o la totalidad del riesgo.

5. Asumir el riesgo: Luego que el riesgo ha sido reducido o transferido puede quedar un
riesgo residual que se mantiene, en este caso la Junta Directiva o la gerencia aceptaran la
pérdida residual tolerable y se deberén realizar tratamientos a estos riesgos para su manejo.

Para determinar el riesgo al cual esta expuesta la entidad

Los controles se clasifican de acuerdo con un modelo desarrollado en la plataforma GC
Risk, el cual le permite a la entidad parametrizar de acuerdo con el criterio propio y apetito
de riesgo. Estos criterios establecen la calidad del control por medio de una ponderacion
del score para cada control, esto permite establecer el grado de mitigacién del riesgo y
posteriormente el riesgo residual por evento y consolidado por el fondo.

A continuacién, se relaciona el resultado de la parametrizacién, reflejando la distribucion
de los pesos y el resultado final.

Los controles se clasifican como se muestra a continuacion:
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Parametrizacion del modelo

Clasificacion | Pesogeneral % Categoria Peso individual %
Manual 40
Asignacion 10 Automatico 90
Semi-automatico 25
Preventivo 85
Tipo 15 Detectivo 75
Correctivo B0
Diaria S0
Semanal S0
Quincenal S0
Mensual =1 ]
Bimensual o0
Frecuencia 5 Trimestral =1t
Cuatrimestral =1}
Semestral S0
Anual S0
Cada 2 anos 90
Por evento S0
» En desarrollo =T ]
Implementacio 25 Implementado o0
! Suspendito 5
Si 95
Documentacion 10 Mo 5
Farcial 40
Aplicacion 10 Siempre %0
Aleatoria 45
|
Efectividad 25 Requiere mejoras =1}
No es efectivo 5
Rangos: Min. mitigacion: 5%  f/  Max mitigacion 35%

Criterios de identificacidon de controles

En primer lugar, deben identificarse el niumero y la clase de controles que existen en cada
proceso, de acuerdo con la siguiente clasificacion:

1. Por su asignacién:

Manuales: Son aquellos controles efectuados directamente por los colaboradores, con o sin
la utilizacion de aparatos o sistemas.

23



O\ ko
@j gacraﬂflils‘tomunitarias“

Automaticos: Son aquellos controles efectuados a través de sistemas, los cuales no
requieren de la participacién de las personas para su aplicacion.

Semi- Automaticos: Son aquellos controles efectuados por los empleados a través de sistemas, los
cuales requieren de la participacion de las personas para su aplicacion y la utilizacion de aparatos o
sistemas.

2. Por su efecto sobre el riesgo:

Preventivo: Son aquellos controles efectuados con el fin de reducir la probabilidad de que
el riesgo se materialice.

Detectivo: Son aquellos controles efectuados al finalizar un proceso, para verificar si el
mismo cumplié o no con los parametros establecidos. También se utilizan para aminorar el
impacto negativo de un evento, una vez ocurrido.

Correctivo: Son aquellos controles efectuados para corregir un evento que ya se ha
materializado, pero se trata de corregirlos y definir planes de acciéon antes que puedan
producir pérdidas relevantes.

3. Porsu frecuencia:

Es la periodicidad con la que se ejecutan los controles, los cuales pueden ser diario, semanal,
quincenal, mensual, trimestral, cuatrimestral, semestral, anual, cada 2 afios y por evento.

Si bien la frecuencia de aplicacion del control es importante, no es determinante para
definir la efectividad de este.

4. Por su estado de implementacion:
En desarrollo: Son aquellos controles que se encuentran en disefio.

Implementado: Son aquellos controles que se encuentran establecidos, ya hacen parte de
la operacion y estan siendo aplicados por SUPERFONDO.

Suspendido: Son aquellos controles cuya implementacién se ha inactivado temporalmente.

¥ SuperFondo
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5. Por su documentacion: No todos los controles son sujetos de ser documentados,
algunos cuentan con soportes como contratos, polizas, niveles de servicio, entre otros

Si: Son aquellos controles que se encuentran documentados en su totalidad.
No: Son aquellos controles que no estan documentados.

Parcial: Son aquellos controles que estan documentados parcialmente.

6. Por su aplicacion:

Siempre: Son aquellos controles que se aplican siempre en los procesos que se realizan en
la entidad.

Aleatoria: Son controles que se aplican aleatoriamente.

7. Por su efectividad:

Efectivo y tiene evidencia: Son aquellos controles que a través de su aplicacion resultan ser
efectivos y se tiene una evidencia para comprobarlo.

Requiere mejoras: Son aquellos controles que se estan llevando a cabo pero que a través
de su aplicacion se puede evidenciar que se requiere mejorarlos.

No es efectivo: Son aquellos controles que después de implementarlos y monitorearlos se
evidencia que no tuvieron los resultados esperados.

Perfil de Riesgo de la entidad:

SUPERFONDO actualmente cuenta con un perfil de riesgo definido, el cual se enmarca el
Riesgo Inherente, Riesgo Residual y Apetito o aceptacion al riesgo, estando cada uno de
ellos definidos de la siguiente manera:

Riesgo Inherente:

Posterior a haber realizado la matriz, se calculd el riesgo inherente al cual se encuentra
expuesta la entidad por la naturaleza de sus operaciones, quedando este en BAJO.
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Riesgo Residual: Posterior a la definicidn de los controles que mitigaran el riesgo Inherente
de la entidad, se realizd la evaluacion de la calidad de los controles establecidos para el
tratamiento de los eventos de riesgo, para asi valorar el riesgo residual, quedando este en
BAJO. Dichos resultados seran actualizados segun lo establecido en la norma vigente.

Apetito de Riesgo: Como resultado de la etapa de monitoreo, la entidad cuenta con un apetito o
nivel de tolerancia al riesgo BAIO

Los resultados evidenciados son el global de la entidad, en la Matriz de Riesgo de LA/FT se
detalla la calificacion por cada uno de los eventos de riesgo identificados. En la plataforma
GC Risk se evidencia tanto la matriz con el detalle por cada evento, como el global de la
entidad.

Monitoreo

El oficial de cumplimiento es el responsable de realizar el seguimiento al funcionamiento
del sistema de administracion del riesgo de lavado de Activos y Financiacién del Terrorismo.
Los resultados de su evaluacién se documentardn y se presentaran al Gerente y a la Junta
Directiva.

La evaluacion realizada por el oficial de cumplimiento tiene como propdsito monitorear los
riesgos, la efectividad del plan de tratamiento de los riesgos, las estrategias y el sistema de
administracion que se establece para controlar los riesgos.

Se definieron los siguientes mecanismos de monitoreo:

e Consulta en listas restrictivas (ver politica sobre la consulta en listas)

e Analisis e Investigacién de alertas e inusualidades

e Evaluaciones realizadas por el Revisor Fiscal.

e Revisiones periddicas — por evento, mensual, trimestral, semestral o anual - de los
eventos de riesgo definidos en el sistema para determinar si su impacto vy
probabilidad de ocurrencia siguen siendo los identificados y si existen nuevos
eventos de riesgos no incluidos. Con el resultado de esta verificacién se tomaran las
medidas correspondientes para mitigar el riesgo de LA/FT.
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e Dentro de la etapa de monitoreo, el Oficial de Cumplimiento debera monitorear el
riesgo residual frente al apetito de riesgo definido, asegurandose en todo momento
gue el riesgo residual esté por debajo del nivel de apetito de riesgo definido
previamente.

e En el momento que el riesgo residual supere el apetito de riesgo definido, deberan
disefiarse, mejorar los controles de la Matriz, logrando con esto que el riesgo
residual disminuya a los niveles de aceptacion definidos por la entidad.

Elementos de SARLAFT

En la implementacién del sistema de administracion de riesgo del lavado de activos y
financiacion del terrorismo, el fondo de empleados debe comprender como minimo los
siguientes elementos:

Politicas

Son los lineamientos generales que adopta el fondo de empleados en relacion con el
SARLAFT.

Las politicas adoptadas permiten el eficiente, efectivo y oportuno funcionamiento del
SARLAFT y se traduce en reglas de conducta y procedimientos que orienten la actuacion del
fondo y de sus asociados. Las politicas se incorporan en un cédigo de ética que oriente la
actuacion de los funcionarios del fondo para el funcionamiento del SARLAFT y establece
procedimientos sancionatorios frente a su inobservancia. Asi mismo, establece las
consecuencias que genera su incumplimiento.

Politicas generales

e Todos los funcionarios de SUPERFONDO son directamente responsables de velar por la
ejecucion, adecuado cumplimiento y tratamiento de todas las normas y controles del
sistema de administracion del riesgo de lavado de activos y financiacion del terrorismo
y de la eficiencia de las actividades de control establecidas en el fondo.

e Todos los funcionarios deben conocer la matriz de riesgos, los procedimientos y el
manual del Sistema de administracién del riesgo de lavado de activos y financiacién del
terrorismo
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e El fondo contard con bases de datos actualizadas que contengan las operaciones que
realicen sus asociados, para facilitar la realizacién de los andlisis de operaciones
inusuales y sospechosas.

e El fondo adoptara las medidas necesarias para buscar que la informacién contenida en
estas bases de datos se encuentre completa y sea consistente con los soportes
documentales.

e Es responsabilidad de cada funcionario, reportar al Oficial de Cumplimiento cualquier
hecho o situacidn sospechosa o inusual que le haga suponer que puede presentarse un
intento de lavado de activos y/o financiacién del terrorismo con los asociados o
funcionarios del fondo.

e Los funcionarios deberdan anteponer el cumplimiento de las normas establecidas del
sistema de prevencién del riesgo de lavado de activos, al logro de las metas
comerciales.

e E| Oficial de Cumplimiento deberd garantizar la reserva de la informacion recaudada y
reportada ante la UIAF de las operaciones de sus asociados.

e Los funcionarios acataran las sanciones definidas en el procedimiento de “sanciones
por incumplimiento” definidas por el fondo cuando se presente tal situacion.

e SUPERFONDO se abstendrd de vincular contrapartes que no estén plenamente
identificadas (Tanto su identidad como el beneficiario final)

e SUPERFONDO deberd abstenerse de realizar transacciones de los asociados en los que
no haya plena identificacion del beneficiario final.

Politica sobre consulta en listas restrictivas

SUPERFONDO realiza las consultas de sus asociados y proveedores por medio de la
plataforma tecnoldgica la cual permite la consulta por diferentes listas restrictivas de
personas o entidades que pueden estar vinculadas con actividades de lavado de activos o
financiacion del terrorismo, las principales listas son:
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v" ONU (Lista del Consejo de Seguridad de la Organizacién de las Naciones Unidas).
v' OFAC (Office of Foreign Assets Control / Oficina de Control de Activos Extranjeros)
del Departamento del Tesoro de EEUU.

Estas consultas se efectuaran al momento de la vinculacion de los asociados y de manera
anual para verificar las bases de datos de los asociados vinculados con las actualizaciones
realizadas a dichas listas restrictivas.

Adicionalmente, también se verificaran las contrapartes en listas restrictivas cada vez que
se realice una actualizacidn sobre las mismas, segun las politicas y procedimientos que al
respecto tenga definidos el fondo.

Las verificaciones en listas restrictivas se haran sobre la razén social y NIT de las personas
juridicas y sobre el nombre vy la identificacidon de su representante legal, miembros de Junta
Directiva y accionistas con participacion igual o superior al 5% del capital social de las
compafiias. Tratdandose de personas naturales se hard con su nombre y documento de
identificacion.

SUPERFONDO se abstendra de vincular contrapartes que se encuentren reportados en
estas listas, o se encuentren vinculados en una investigacion penal con formulacién de
acusacién, o reportados por organismos de supervision como la Superintendencia
Financiera de Colombia, la superintendencia de la economia solidaria, la Superintendencia
de Sociedades, asi como la UIAF, por actividades que se puedan catalogar como lavado de
activos y/o financiacién del terrorismo.

Lista OFAC

La lista OFAC o CLINTON dirige a congelar activos y prohibir transacciones con importantes
traficantes de narcéticos. Este documento sefiala nombres de personas presuntamente
vinculadas con los llamados "carteles" del narcotrafico.

Los individuos y Empresas forman parte de esta lista si se determina lo siguiente:

e Juegan un papel importante en el narcotrafico internacional basado en Colombia.

e Ayudan o proveen apoyo financiero o técnico, o bienes y servicios, para las
actividades narcotraficantes de individuos ya sancionados.

e Son propietarios, tienen control, o actluan de parte de (testaferro) individuos
sancionados bajo el Orden Ejecutivo 12978.

O DE EMPLEADOS
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Las implicaciones de estar en esta lista son:

Se niega el acceso a todo servicio del sector financiero (tanto a nivel nacional como
internacional).

Se niega el acceso a los beneficios de comercio y transacciones con empresas
estadounidenses.

Se le revoca la visa americana a toda persona en la lista OFAC.

Lista de las Naciones Unidas ONU

La consulta a la lista de la Organizacién de las Naciones Unidas ONU, es de caracter

obligatorio en el proceso de vinculacion.

La lista ONU esta compuesta asi.

Lista de individuos que pertenecen o estan asociados con los Talibanes

Lista de Organizaciones que pertenecen o estan asociadas con los Talibanes

Lista de Individuos que pertenecen o estan asociados con Al-Qaida

Lista de Organizaciones que pertenecen o estan asociados con Al-Qaida

Individuos y Organizaciones que han sido borrados de la lista por decision del
Comité de Seguridad de las Naciones Unidas

Politica de incursién en nuevos mercados o lanzamiento de nuevos servicios

Previamente al lanzamiento de cualquier producto o servicio, la incursidn en un nuevo

mercado y la apertura de operaciones en nuevas jurisdicciones, SUPERFONDO debera

realizar la identificacion y medicion de los posibles riesgos asociados al LA/FT mediante la

metodologia de matriz de riesgo expuesta al inicio del manual.

Este analisis lo realizara el Comité de Administracion de Riesgos de SUPERFONDO con

amplia participacion de la Coordinacion del area comercial. Del andlisis se determinara el

riesgo inherente y los controles en la matriz de riesgo, después de este analisis se decidira

sobre la viabilidad o no y la conveniencia de estos productos u operaciones para la entidad.

> SuperFondo
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Politica de actualizacidon de informacion

Como parte de la debida diligencia en el conocimiento de los asociados y de su informacion
relacionada, SUPERFONDO realizarad los procesos de actualizacién de datos de acuerdo al
perfil de riesgo de los asociados; para perfil de riesgo alto se actualizara cada seis meses y
para perfiles de riesgo medio y bajo se actualizard anualmente. En este proceso se
actualizaran los datos suministrados en el formulario de vinculacion del asociado.

Politicas de conservacidon de documentos

Toda la documentacion vy registros que se generen por la implementacién y ejecucién del
SARLAFT se conservaran en papel en el archivo fisico del Oficial de Cumplimiento.

Los datos de los asociados se almacenan en una carpeta fisica que reposan en el archivo del
fondo de empleados. Las transacciones de cada asociado reposan en la base de datos del
sistema.

De igual manera todos los documentos se procederan almacenar de manera virtual en la
nube.

La conservacion de los documentos se hard por un término minimo de cinco (5) afios,
segun lo establecido en articulo 60 del Cédigo de Comercio, concordante con el articulo 28
de la Ley 962 de 2005.

Procedimientos

El fondo de empleados establece los procedimientos aplicables para la adecuada
implementacién y funcionamiento de los elementos y las etapas del SARLAFT.

Procedimientos generales

Procedimientos de caja
El fondo de empleados tiene documentados los procedimientos relacionados con el
manejo de dineros, donde se debe poner especial atencidén y aplicar los controles definidos

para mitigar y prevenir el riesgo de LA/FT.

Los procedimientos levantados son:
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e Procedimiento de apertura de cuentas

e Procedimiento de depdsitos

e Procedimiento de emision de cheques

e Procedimiento de otorgamiento de crédito
e Procedimiento de retiro

e Procedimiento de transferencias

Procedimientos relativos al SARLAFT

El fondo de empleados tiene documentados los procedimientos relacionados con el
manejo de los temas de LA/FT, con el fin de definir claramente las actuaciones vy
responsabilidades de los funcionarios involucrados.

Los procedimientos levantados son:

e Procedimiento de conocimiento y actualizacién de la informacion de los clientes

e Procedimiento de deteccién de operaciones inusuales y reporte de operaciones
sospechosas (ROS)

e Procedimiento de monitoreo de clientes de mayor riesgo

e Procedimiento de solicitud de informacién de autoridades competentes

e Procedimiento de sanciones por incumplimiento.

e Procedimiento seguimiento y control de SARLAFT

e Procedimiento listas restrictivas
e Procedimiento vinculacion de PEP
e Procedimiento de Sanciones Financieras Dirigidas

Procedimientos especiales

Personas Expuestas Publicamente (PEP)

Las Personas Publicamente Expuestas, son aquellas personas nacionales o extranjeras, ya
sea a titulo de asociado, cliente o beneficiario final, que por razén de su cargo manejen
recursos publicos o tengan poder de disposicién sobre éstos, se les haya confiado una
funcion publica prominente en una organizacion internacional o del Estado, o gocen de

¥ SuperFondo
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reconocimiento publico y puedan exponer en mayor grado al fondo de empleados al riesgo
de LA/FT.

Las PEP requieren procesos para su conocimiento mas estrictos o debida diligencia
ampliada; es decir, requieren de procedimientos mas exigentes de vinculacion y de
monitoreo de operaciones.

Para la identificacion como PEP se utilizaran los siguientes mecanismos:

e Consulta en listas de PEP

e Por declaracion del propio PEP, obtenida durante el proceso de vinculacion al
fondo.

e Asociados, clientes o beneficiarios finales, de los que se tenga informacién de su
capacidad de acceso a fondos publicos cuya informacion se haya obtenido de
cualquier otra fuente y que sean definidos a criterio del Oficial de Cumplimiento.

La condicion como PEP desaparecera una vez transcurridos al menos dos afios desde el
cese en el ejercicio de las funciones que le otorgan este status.

El tratamiento para las Personas Expuestas Politicamente (PEP), ademads de las medidas
normales de debida diligencia del asociado, se realiza lo siguiente:

e Corroborar la informacién que hace al asociado o posible asociado un PEP.

e Aprobacién por parte de la Junta Directiva para establecer (o continuar) negocios
con esta persona.

e |dentificar el perfil financiero y transaccional de acuerdo con el patrimonio y fuente
de fondos.

e Efectuar el seguimiento continuo de las operaciones durante la relacion comercial.

e (Calificar al cliente como Alto Riesgo.

e Documentar las visitas o investigaciones que se le hagan al asociado.

Toda la informacion relacionada con la debida diligencia aplicada a este tipo de asociados
se almacenard en la carpeta fisica del asociado.
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Sanciones financieras dirigidas

El término sanciones financieras dirigidas significa tanto el congelamiento de activos como
las prohibiciones para prevenir que los fondos u otros activos sean suministrados, directa o
indirectamente, para el beneficio de las personas y entidades designadas por el Consejo de
Seguridad de las Naciones Unidas asociadas a financiacion del terrorismo y de otros delitos.

Con el fin de prevenir el uso de los productos y servicios del fondo para la comision de
actos de terrorismo, su financiamiento, asi como el financiamiento de la proliferacién de
armas de destruccion masiva; el oficial de cumplimiento verificara en las lista ONU la base
de datos de los asociados y en caso de encontrar alguna coincidencia notificard de
inmediato a la Unidad de Analisis e informacién Financiera (UIAF) y a la Fiscalia General de
la Nacion a través de los canales electrénicos seguros que determinen estas entidades,
guardando la respectiva reserva legal.

Paises de mayor riesgo

El fondo de empleados ha decidido no tener relaciones comerciales ni operaciones con
personas naturales o juridicas e instituciones financieras procedentes de paises donde no
apliguen las recomendaciones del GAFI o no se apliquen suficientemente, para tal fin se
consultara la pagina web del GAFIl y se tendrd en cuenta las actualizaciones de la lista gris
emitida por este organismo.

Mecanismos

El sistema de administracion del riesgo de lavado de activos y financiacion del terrorismo
cuenta con un conjunto de mecanismos disefiados para cumplir adecuadamente la norma
sobre LA/FT, entre los cuales se incluyen los siguientes:

Conocimiento del asociado

> SuperFondo
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El conocimiento del asociado es uno de los pilares mas importantes en el tema de
prevencion de LA/FT, por lo tanto, el fondo, pone especial cuidado en la debida diligencia
que realiza para su identificacion.

En el proceso de identificacién del asociado, el fondo cumple con las medidas bdsicas que
indica la norma:

e |dentificacion del asociado, se realiza con el diligenciamiento del formulario de
ingreso/vinculacion y la verificaciéon de los datos exigidos, los cuales permiten
identificar plenamente a la persona natural que se pretende vincular y determinar
su beneficiario final.

e Personas juridicas, se realiza la verificacién de los datos del cliente que generara
relacion contractual con el fondo, cuando se trate de personas juridicas de tipo
societarias, se requiere, identificar los socios o accionistas que tengan directa o
indirectamente mas del 5% de las acciones, capital social o participacion en la
sociedad.

e Actividad econdmica del asociado, se detalla en el formulario de vinculacién.

e (Caracteristicas, montos y procedencia de sus ingresos y egresos, se detalla en el
formulario de vinculacién.

e C(Caracteristicas y montos de las transacciones y operaciones de los asociados
actuales, se realiza a través de la segmentacién de los asociados.

Adicional el conocimiento del asociado le permite a SUPERFONDO:

e Contar con la informacidon que le permita comparar las caracteristicas de las
transacciones de sus asociados con las de su actividad econémica.

e Monitorear continuamente las operaciones de los asociados

e |dentificar al beneficiario final de la operacidon que realice el asociado de los
productos que utilice.

e Contar con elementos de juicio y soportes documentales que permitan analizar las
transacciones inusuales de éstos y determinar la existencia de operaciones
sospechosas.

> SuperFondo
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Conocimiento del mercado

A través de la segmentacion de los factores de riesgo, el fondo aplicara procedimientos que
le permiten alcanzar un conocimiento del mercado para cada tipo de producto, de acuerdo
al comportamiento identificado a través de las transacciones de los asociados, lo que
permitird determinar las caracteristicas usuales de las transacciones que se desarrollan
para compararlas con las transacciones que realicen quienes negocien con esos productos
0 servicios, que ademas servira para la identificacion de transacciones inusuales.

Identificacion y analisis de operaciones inusuales

Las operaciones inusuales son aquellas operaciones cuya cuantia o caracteristicas no
guarden relacion con la actividad econdmica de los asociados o clientes, o que, por su
numero, por las cantidades transadas o por sus caracteristicas particulares, se salen de los
criterios y parametros de normalidad establecidos por la entidad, o respecto de las cuales
el fondo no ha encontrado explicacidn o justificacion que se considere razonable.

Para la identificacion de las operaciones inusuales el fondo se apoyara en el sistema GC
Risk, el cual arroja las alertas de acuerdo a los pardmetros establecidos, ademads se tendran
en cuenta las sefiales de alerta detalladas en la matriz, donde todo el personal del fondo
debera prestar atencidn y comunicar al oficial de cumplimiento en caso de detectar alguna
operacién inusual o sospechosa.

El fondo de empleados dejara por escrito en la carpeta de reportes internos de operaciones
sospechosas, la documentacién o soportes que hayan tenido lugar en el esclarecimiento de
una operacion inusual, el responsable de su analisis y los resultados del mismo.

Determinacién y reporte de operaciones sospechosas

Las operaciones sospechosas se identifican porque no guardan relacion con el perfil
financiero del asociado; es decir, cuando por su numero, cantidades transadas o
caracteristicas particulares, exceden los pardmetros de normalidad establecidos para el
segmento de mercado o para su perfil en particular, o existen serias dudas o indicios en
cuanto a su origen, destino o que por su ubicacidon razonablemente conduzca a prever que
pueden estar vinculados con actividades ilicitas.
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Se podrd determinar si una operacién es sospechosa, después de efectuar el siguiente

analisis:

v
v

Evaluacion de transacciones inusuales realizadas por los asociados.

Comparacion del promedio de transacciones mensuales con las realizadas en
periodos anteriores.

Andlisis de la actividad desarrollada por el asociado y su informacién financiera.
Evaluacion de la informacion entregada por el asociado (coherencia y autenticidad).

La metodologia para la deteccion de operaciones inusuales, intentadas y sospechosas, y el

oportuno vy eficiente reporte de estas ultimas a las autoridades competentes, es la

siguiente:

Se entiende como caracteristica no normal de una operacion, aquella que se desvia de la

caracteristica promedio de los datos histdricos observados. Los mecanismos definidos por

la entidad para la identificacién de operaciones inusuales son:

e Conocimiento del asociado: Los responsables del conocimiento de los asociados deben

conocer sus caracteristicas econdmicas particulares y del sector en el que se mueven,

para identificar cudles son las caracteristicas usuales de los agentes y de las

transacciones que desarrollan. Adicionalmente, debe tener en cuenta aquellas

operaciones cuya cuantia o caracteristicas no guardan relacién con la actividad

econdmica de la contraparte.

e Sefiales de Alerta: Con base en el conocimiento del asociado, el fondo define una serie

de sefiales de alerta en sus procedimientos. La materializaciéon de alguna de estas

sefiales da la condicién de inusual o sospechosa a una operacion. (ver sefiales de alerta)

Cuando en la aplicacion de estos dos instrumentos de deteccion de operaciones inusuales,

se detecten operaciones con estas caracteristicas, el responsable debe proceder de

inmediato a reportarlas al Oficial de Cumplimiento. En dicho reporte se debe indicar las

razones para considerar esta operacion como inusual y adjuntar todos los soportes con los

que cuente el reportante.

37



) GC Risk o

Garantias Comunitarias®

El Oficial de Cumplimiento analizard la operacidén reportada o la que él mismo detectd
como parte de la ejecucion de sus funciones para determinar su criticidad. Este analisis
debe quedar debidamente documentado.

A partir del momento en que el fondo, a través del oficial de cumplimento, toma la
decision de catalogar la operacion del asociado como sospechosa, el mismo no necesita
tener la certeza de que se trata de una actividad delictiva, ni identificar el tipo penal, o
verificar que los recursos tienen un origen ilicito; tan solo se requiere que la operacién sea
catalogada como sospechosa, de conformidad con la norma y el manual de SARLAFT, para
gue deba informar de inmediato ante la UIAF, de acuerdo a los parametros establecidos
por este ente de control.

Instrumentos

Para que los mecanismos adoptados por el fondo de empleados operen de manera
efectiva, eficiente y oportuna, el sistema de administraciéon de riesgo de lavado de activos y
financiacion del terrorismo debe contar con los siguientes instrumentos:

Senales de alerta

Son los hechos, situaciones, eventos, o indicadores, a partir de los cuales se puede inferir la
posible existencia de un hecho o situacion que escapa a lo que se determina como normal,
por ejemplo:

e El volumen de los egresos fijos es mucho menor que el volumen de los ingresos fijos
* Nivel de ingresos variables supera ampliamente el nivel de los ingresos fijos
* El medio de pago con el cual recibe sus ingresos fijos y/o variables es en efectivo

Asi, a partir de sefiales de alerta se construye un modelo logico basado en reglas de
induccién, este modelo compara el perfil financiero y el perfil transaccional de cada
asociado y asigna un nivel de riesgo a cada instancia.

Segmentacion de los factores de riesgo
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El fondo de empleados podra realizar una segmentacion de los factores de riesgo a partir
de metodologias estadisticas como: SVM, arboles de decisiéon, redes neuronales, redes
bayesianas, regresion logistica, analisis de conglomerados con el fin de poder determinar
grupos internamente homogéneos y externamente heterogéneos.

La segmentacion por factores de riesgo se realizd con la Metodologia K-means (K-medias),
la cual es un método de conglomerados o andlisis de clister, que tiene como objetivo
determinar de un conjunto de datos la mejor estructura de agrupamiento para ellos, y asi
definir grupos que sean heterogéneos entre ellos y homogéneos en su interior.

Seguimiento de operaciones

Después de determinar los segmentos por factor de riesgo, se puede hacer un seguimiento
de cada conjunto en términos cualitativos y cuantitativos e identificar a través de GC Risk si
algun miembro de determinado segmento tiene un nivel transaccional diferente al de los
demas miembros del grupo.

El poder de la segmentacion en la deteccion del lavado de activos reside en el beneficio
practico de comparar las operaciones realizadas por el asociado con una serie de atributos
comunes que comparte un segmento. De esta forma, la deteccion de operaciones
inusuales no consiste solo en comparar lo que el asociado hace con todo lo que se sabe
(formatos, documentos soporte, contratos, entrevistas, etc.), sino también en realizar una
serie de operaciones logicas y matematicas para verificar que las operaciones del asociado
estan dentro de su perfil.

Documentacién

La documentacion del sistema de administracion de riesgo de lavado de activos vy
financiacion del terrorismo, en relacién con las etapas y elementos del SARLAFT
implementados por el fondo de empleados cuentan con una documentacién y registros,
garantizando la integridad, oportunidad, confiablidad y disponibilidad de la informacion alli
contenida.

Dicha documentacién y registros cuenta con una conservacién en papel y digital que
garantice su reproduccion exacta, adicional en términos de conservacién de documentos
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serd el que establece el articulo 60 del cédigo de comercio, concordante con el articulo 28
de laley 962 de 2005.

Estructura organizacional

Administracion

Ademds de las funciones propias del cargo, los miembros que integran el dérgano
permanente de administracién ejerceran las siguientes funciones relacionadas con
SARLAFT:

e Fijar las politicas del SARLAFT.

e Adoptar el codigo de ética en relacidon con el SARLAFT.

e Aprobar el manual de procedimientos y sus actualizaciones.

e Designar al oficial de cumplimiento y su respectivo suplente.

e Emitir pronunciamiento sobre los informes presentados por el oficial de
cumplimiento, la revisoria fiscal, la auditoria interna y realizar el seguimiento a las
observaciones o recomendaciones adoptadas, dejando constancia en las actas.

e Ordenar los recursos técnicos y humanos necesarios para implementar y mantener
en funcionamiento el SARLAFT.

e Designar el funcionario o la instancia autorizada para exonerar asociados del
diligenciamiento del formulario individual de transacciones en efectivo, en los casos
en los que la Ley permite tal exoneracion.

e Las demas inherentes al cargo que guarden relacion con SARLAFT.

Representante legal

El SARLAFT debe contemplar como minimo las siguientes funciones a cargo del
representante legal o quien haga sus veces:

e FEjecutar las politicas y directrices aprobadas por el dérgano permanente de
administracion en lo que se relaciona con el SARLAFT.

e Someter a aprobacion del érgano permanente de administracién, en coordinacion
con el oficial de cumplimiento, el manual de procedimientos del SARLAFT y sus
actualizaciones.
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e Verificar que los procedimientos establecidos desarrollen las politicas aprobadas
por el drgano permanente de administracion.

e Disponer de los recursos técnicos y humanos para implementar y mantener en
funcionamiento el SARLAFT.

e Prestar efectivo, eficiente y oportuno apoyo al oficial de cumplimiento.

e Garantizar que los registros utilizados en el SARLAFT cumplan con los criterios de
integridad, oportunidad, confiabilidad y disponibilidad de la informacién alli
contenida.

e Aprobar anualmente los planes de capacitacién sobre el SARLAFT dirigidos a todas
las areas y funcionarios de la organizacién solidaria, incluyendo los integrantes de
los érganos de administracion y de control.

Oficial de Cumplimiento

El Oficial de Cumplimiento debe cumplir como minimo con las siguientes funciones:

e Disefiar los procedimientos contra el riesgo de LA/FT
o Vigilar el cumplimiento de todos los aspectos sefialados en la ley, en este manual y los que

o Disefiar las metodologias de segmentacion, identificacion, medicion, control del SARLAFT.
e Proponer al érgano permanente de administracién y al representante legal la

actualizacién y adopcion de correctivos del manual de procedimientos y del cédigo
de conducta y velar por su divulgacién a todos los funcionarios del Fondo.

e Apoyar al Junta Directiva frente al analisis del riesgo de LA/FT que pueda afectar el alcance
de los objetivos estratégicos de SUPERFONDO.

e Coordinar el desarrollo de programas internos de capacitacion.

e Reportar a la persona u 6rganos designados en el manual, sobre las posibles faltas
gue comprometan la responsabilidad de los asociados, funcionarios, contratistas
para que se adopten las medidas a que haya lugar.

e Velar por el adecuado archivo de los soportes documentales y demas informacién
relativa al LA/FT, en los términos establecidos.

e Recibir y analizar los reportes internos vy realizar los reportes externos establecidos
en la norma, individualmente o con la instancia designada para el efecto.

e Mantener actualizados los datos del Fondo de Empleados con la UIAF.
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e Evaluar los informes presentados por la Revisoria Fiscal, sobre la gestion del riesgo LA/FT y
proponer a la Junta Directiva los correctivos que se consideren pertinentes frente a las
observaciones o recomendaciones contenidas en dichos informes velando por su aplicacion

e Monitorear permanentemente el cumplimiento de los reportes a través del Sistema
de Reporte en Linea — SIREL, opcidn reportes estadisticos.

e Presentar trimestralmente informes presenciales y por escrito al drgano
permanente de administracion, el cual deberd abarcar por lo menos los siguientes
aspectos:

» Las politicas y programas desarrollados para cumplir su funcién y los resultados de
la gestion realizada.

» El cumplimiento que se ha dado en relacion con el envio de los reportes a las
diferentes autoridades.

» Las politicas y programas adoptados para la actualizacion de la informacién de los
asociados y los avances sobre la determinacién de los perfiles de riesgo de los
asociados y de los productos vy servicios.

» La efectividad de los mecanismos e instrumentos de control y las medidas
adoptadas para corregir las fallas.

» Los casos especificos de incumplimiento por parte de los funcionarios del Fondo de
Empleados, asi como los resultados de las ordenes impartidas por el dérgano
permanente de administracion.

» Los correctivos que considere necesarios, incluidas las propuestas de actualizacién
o mejora de los mecanismos e instrumentos de control.

e Las demas inherentes al cargo que guarden relacion con SARLAFT.

El Oficial de Cumplimiento, es el encargado de aplicar adecuadamente las politicas para
conocer bien al asociado y de velar por la implementaciéon y manejo del programa de
cumplimiento, de acuerdo a la matriz de riesgo establecida.

Ausencia Del Oficial De Cumplimiento

En caso de ausencia definitiva de uno de los oficiales de cumplimiento, la entidad, en un
término no mayor de treinta (30) dias, debe designar un nuevo oficial, quien se someterd a
la calificacion por parte de la Superintendencia. Si por cualquier razén el cargo de oficial de
cumplimiento queda vacante en forma definitiva, la responsabilidad de que las politicas de
prevencion de Lavado de Activos Y Financiamiento del Terrorismo y Otros Delitos, sean
aplicadas adecuada y oportunamente, recae sobre los miembros de la Direccidon, hasta que
el nuevo oficial de cumplimiento sea calificado finalmente por la Superintendencia.

Inhabilidades e incompatibilidades del oficial de cumplimiento
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Las siguientes situaciones seran consideradas como inhabilidades o incompatibilidades que

impiden al Oficial de Cumplimiento ejercer su labor, por tal motivo no obtendra calidad de

Oficial de Cumplimiento la persona que:

Tenga parientes hasta con tercer grado de consanguinidad, segundo grado de
afinidad o primero civil con personas de las cuales se haya conocido algun vinculo
con actividades u operaciones relacionadas con el Lavado de Activos y
Financiamiento del terrorismo.

No haya suministrado toda la informacion necesaria en los estudios y debida
diligencia al momento de su vinculacién laboral

No podra ser oficial de cumplimiento un tercero que no se encuentra vinculado
como empleado en la entidad.

Seran incompatibles con el cargo, los perfiles de funcionarios que por su labor no
ostenten la suficiente independencia y capacidad de direccion y gestion

No podra ser oficial de cumplimiento si no acredita el conocimiento en la
administracion de riesgos.

No podrd desempefiar el cargo de oficial de cumplimiento la persona que no
cumpla con la certificacion necesaria (Curso e-learning de la UIAF, constancia de
capacitacion en materia de riesgos emitida por el Ministerio de Educacién Nacional)
Las demads que determine la Junta Directiva

Organos de control

Revisoria fiscal

Al revisor fiscal le corresponde velar por el cumplimiento de la Ley y colaborar con las

autoridades. En consecuencia, debera:

Evaluar el cumplimiento de las normas sobre LA/FT por parte de SUPERFONDO
Establecer unos controles que le permitan evaluar el cumplimiento de las normas
sobre LA/FT.

Presentar un informe trimestral a la Junta Directiva sobre el resultado de su
evaluacién del cumplimiento de las normas e instrucciones contenidas en el
SARLAFT.

Presentar a la Superintendencia de la Economia Solidaria dentro del informe
trimestral que presenta de forma ordinaria, un aparte sobre la verificacion realizada
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al cumplimiento de las normas sobre LA/FT vy la eficacia del SARLAFT adoptado por
la organizacion solidaria vigilada.

e Poner en conocimiento del oficial de cumplimiento, en forma inmediata, las
inconsistencias y fallas detectadas en el SARLAFT vy, en general, todo
incumplimiento que detecte a las disposiciones que regulan la materia.

e Reportar a la UIAF las operaciones sospechosas que detecte en cumplimiento de su
funcion de revisoria fiscal.

e Las demads inherentes al cargo que guarden relacion con SARLAFT.

Auditoria interna

Mientras en el fondo no exista la figura de auditor interno, sera la junta de vigilancia quien
se encargue de revisar todo el plan de prevencidén, la metodologia y los controles
establecidos en el SARLAFT.

Los resultados de estas evaluaciones deberan ser informados al érgano permanente de
administracion y al oficial de cumplimiento, para que se realicen los analisis
correspondientes y se adopten los correctivos necesarios.

Demas empleados
Los empleados de SUPERFONDO deberan cumplir con las siguientes funciones:

e Cumplir con las funciones designadas para el apoyo de la gestion del riesgo LA/FT.

e Apoyar al oficial de cumplimiento en la campafias y labores de prevencion, control y deteccion
del riesgo LA/FT

o Cumplir con los procedimientos y politicas desarrolladas en el presente manual SARLAFT.

» Reportar al oficial de cumplimiento cualquier situacién inusual y/o sospechosa que se salga de
los parametros establecidos para que este sea analizado y si hubiese caso, reportar con la
debida diligencia a las autoridades competentes.

Infraestructura tecnoldgica

El Fondo de Empleados cuenta con un sistema en la nube (GC Risk) que le permite
actualizar en tiempo real la matriz de riesgos y a su vez realizar el cargue de las
transacciones y data necesaria para analizar las transacciones, el cual permite identificar las
operaciones inusuales para su respectivo anadlisis y su posterior clasificacion como
sospechosas, en caso de ser necesario.
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Divulgacion de informacién

El Fondo de Empleados implementara un plan de comunicaciones que incorpore temas
relacionados con el sistema de autocontrol y gestién del riesgo del lavado de activos y
financiacion del terrorismo con el fin de fortalecer la cultura de riesgos en el fondo. Dentro
del plan se podran utilizar las siguientes herramientas:

e Memorando interno de comunicacion

e Carteleras

e Correos electrénicos

e Boletines

e Cualquier otro medio que la entidad consideré util para comunicar esta
informacion.

La periodicidad con la cual se llevaran a cabo estos comunicados y las personas a las cuales
les llegaran seran definidas por el Oficial de Cumplimiento.

Reportes internos

Transacciones Inusuales

El Oficial de Cumplimiento realizard un reporte donde registra de manera detallada las
diferentes transacciones inusuales una vez sean identificadas. Los funcionarios del fondo
estan obligados a reportar inmediatamente al Oficial de Cumplimiento cualquier
inconsistencia o comportamiento inusual y en general las diferentes situaciones que a su
buen juicio puedan revestir de algin tipo de riesgo para el fondo por parte de los
asociados, compafieros de trabajo, proveedores, y demas que puedan afectar a la entidad.

El reporte debe indicar las razones que determinan la operaciéon como inusual. Este tipo de
reporte es confidencial y se archiva en la carpeta de reportes internos de operaciones
inusuales/sospechosas.

Los mecanismos empleados para realizar los reportes internos son los siguientes:

a) Reporte interno a través del formulario de la plataforma GC Risk, ubicado en el
modulo SARLAFT, el cual le permitira a los empleados reportar al oficial de
cumplimiento las transacciones o la informacion brindada por parte de los
prospectos o asociados que consideren bajo su criterio como inusual, dichos
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reportes seran gestionados Unicamente por el oficial de cumplimiento, reportando
a la UIAF los casos que considere sospechosos y almacenando el total de casos
guardando la trazabilidad de la gestion.

b) Correo electronico corporativo, medio el cual ha sido empleado para dicho fin
previo a implementar el SARLAFT, este medio serda empleado principalmente por los
funcionarios que no tienen el acceso a la plataforma GC Risk.

Operaciones Sospechosas

El oficial de cumplimiento es el responsable del registro y resguardo de la informacién
relacionada con operaciones que hayan sido reportadas como operaciones sospechosas,
para lo cual conservard los documentos de manera centralizada y organizados secuencial y
cronolégicamente.

El oficial de cumplimiento conservara las copias de los documentos relacionados con los
reportes de operaciones sospechosas (ROS), junto con el reporte correspondiente de la
operacién inusual, dejando constancia de las razones por la cuales se considera sospechosa
sujeta de reporte a UIAF.

Los documentos originales que soportan el reporte de operacion sospechosa, deberan ser
conservado por el oficial de cumplimiento con las debidas seguridades, a efectos de
hacerlos llegar de manera completa y oportuna a las autoridades competentes, cuando
éstas lo soliciten.

Reportes de la Etapa de Monitoreo

A través del monitoreo y revisién de la matriz de riesgos se podra establecer el perfil de
riesgo residual del fondo y a través de la revisién periddica de la segmentacion realizada a
los factores de riesgo se logra establecer si sigue operando satisfactoriamente para el
hallazgo de las operaciones inusuales o si se deben realizar cambios por situaciones
especificas que modificaron la configuracion de los grupos.

Los administradores del fondo, en su informe de gestidon al cierre de cada ejercicio
contable, deben incluir una indicacién sobre la gestién adelantada en materia de
administracion de riesgo de LA/FT.
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Reportes externos

Reporte de Operaciones Sospechosas (ROS)

El oficial de cumplimiento deberd comunicar de inmediato a la UIAF, cualquier hecho,
transaccion u operacion en los que se sospeche que pueda estar relacionada con los delitos
de lavado de activos y financiacion del terrorismo, a través del Sistema de Reporte en Linea
(SIREL). ) de acuerdo con el instructivo para tal fin en la pagina web de la UIAF
https://uiaf.gov.co/.

Asi mismo, el oficial de cumplimiento deberd reportar las operaciones intentadas o
rechazadas que contengan caracteristicas que le otorguen el caracter de sospechosas.

Se entiende por inmediato el momento a partir del cual el fondo toma la decisién de
catalogar la operacién como sospechosa. Todo esto deberd realizarse durante un tiempo
razonable. En estos casos no se requiere que el fondo ni el oficial de cumplimiento tenga
certeza de que se trata de una actividad delictiva, ni identificar el tipo penal o que los
recursos involucrados provienen de tales actividades.

El oficial de cumplimiento y el fondo estaran en la obligacion de garantizar la reserva del
reporte de una operacién sospechosa remitido a la UIAF.

Reporte de Ausencia de Operaciones Sospechosas

Si el oficial de cumplimiento no encuentra evidencia de la existencia de operaciones
sospechosas en el mes-trirrestre determinado, deberan informar sobre tal hecho a la UIAF,
dentro de los diez (10) primeros dias del mes siguiente al del corte a través del Sistema de
Reporte en Linea (SIREL).

> SuperFondo
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Reporte de Transacciones en Efectivo

SUPERFONDO, por politica no maneja transacciones en efectivo, por lo tanto, debe enviar a
la UIAF el reporte de ausencia de operaciones en efectivo a través del Sistema de Reporte
en Linea (SIREL). De manera trimestral, dentro de los diez (10) dias calendarios siguientes
al del mes de corte

Reporte sobre productos ofrecidos por las entidades vigiladas

El fondo debe reportar mensualmente a la UIAF todos los productos ofrecidos vigentes,
saldados, cancelados, en liquidaciéon y liquidados durante todo el periodo reportado; los
cuales representen operaciones activas y/o pasivas.

En este reporte deben registrarse todos los productos ofrecidos vigentes (activos e
inactivos) que se encuentran al dia en sus pagos y aquellos que presentan retraso en sus
pagos, correspondientes al mes inmediatamente anterior, aunque no presenten alguna
modificacion con respecto a lo reportado en el mes anterior

Esta informacion debe remitirse mensual a la UIAF, dentro de los diez (10) dias calendario
del mes siguiente, en las condiciones indicadas en el instructivo.

Capacitacion

El Fondo de Empleados a través del oficial de cumplimento, disefiard, programard vy
coordinara los planes de capacitacion con una periodicidad anual, donde se abordaran
temas del SARLAFT dirigidos a todas las areas y funcionarios de la entidad.

El plan de capacitacién tendra el siguiente esquema:

e Capacitacion general: adiestramiento comun para todo el personal, que incluya los
aspectos tedricos de LA/FT, como concepto; fases, metodologias, mecanismos,
instrumentos, legislacidn vigente y casos reales, entre otros.

e Actividades de actualizacion para la Gerencia y oficial de cumplimiento: temas
relacionados a los riesgos que representan para la entidad las metodologias LA/FT
gue hayan sido detectadas en el pais o en el exterior y nuevas normativas
relacionadas.

e Adiestramiento para el personal que tiene contacto directo con el publico: temas de
identificacion de operacién inusuales, tipologias en temas de LA/FT, entre otros.

¥ SuperFondo
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e Inducciones nuevos funcionarios: temas introductorios al LA/FT y funciones vy
responsabilidades dentro de la entidad en la cultura de prevencion de estos riesgos.

Se debe dejar constancia de las capacitaciones realizadas, donde se indiqgue como minimo
la fecha, el tema tratado y el nombre de los asistentes.

Los programas de capacitacion seran constantemente revisados y actualizados y contaran
con mecanismos de evaluacién de los resultados obtenidos con el fin de determinar su
eficacia y el alcance de los objetivos propuestos.

Actualizacion del Manual SARLAFT

El presente documento que contiene las directrices del SARLAFT deberd revisarse
periddicamente con el propdsito de mantenerlo actualizado acorde con la evolucién del
entorno del fondo y la nueva normatividad, con la aprobacién la Junta Directiva.
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Anexos

Senales de alerta

De los asociados

e Asociados que se muestren renuentes a dar informacion solicitada en el proceso de
vinculacioén o en la actualizacién de datos.

e Cambio de propietarios de un proveedor o asociados y el historial de los nuevos
duefios no es consistente con la naturaleza del negocio.

e Informacion escasa, falsa o sospechosa proporcionada por el asociado, proveedor o
empleado.

e Transacciones en efectivo o compras y/o depdsitos de instrumentos monetarios
que no son consistentes con las actividades del negocio del asociado y/o proveedor.

e (Ciertas caracteristicas o actividades que no son usuales en el contexto del negocio
del asociado, proveedor y/o empleado.

e Estructuracion de transacciones, que consiste en constituir muchas operaciones en
montos pequefios, para evitar los controles de transacciones como el Formato de
Operaciones en Efectivo.

e Transacciones inusuales de solicitud de cupos de créditos por los asociados.

e Industrias y actividades econdmicas inherentes de riesgo de lavado de activos vy
financiacion del terrorismo.

e Asociados que solicitan productos que superan el monto de sus ingresos.

e Amenaza o intento de soborno a algin empleado con el fin de que acepte
informacion incompleta o falsa y/o quiera tener relaciones sin cumplir con los
procedimientos de vinculacion de clientes y proveedores.

e Asociados o proveedores de la compafiia que sean incluidos con posterioridad a su
vinculacion en listas restrictivas relacionadas con el lavado de activos y financiacion
del terrorismo.

e Personal del area Comercial que presente un rango muy superior de ventas a lo
establecido en el perfil de su cargo.

e Operaciones efectuadas frecuentemente a nombre de terceros sin que exista
justificacién para ello.

e Consignaciones realizadas a la Organizacion con conceptos y/o depositantes
desconocidos.
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e Elasociado entrega informacidn insuficiente, no justificacién de omision de datos.

e Lainformacion entregada por el asociado no es posible confirmarla.

e La presencia de una molestia por parte del asociado ante la solicitud de una
adecuada identificacion o diligenciamiento de los formatos requeridos.

e Incrementos y variaciones de ingresos no acordes al desarrollo de la actividad
econdmica declarada.

e FE| cliente o sus representantes legales aparecen investigados penal o
disciplinariamente.

e La presencia de un crecimiento desproporcionado en la cantidad de operaciones y
transacciones tradicionales del asociado.

e Pagos de valor significativo, mediante la utilizacién de recursos en efectivo.

e Personas juridicas que presenten como propietarios a directivos, personas de
estratos bajos y con dificultades econémicas que manejan grandes volumenes de
dinero.

e Personas juridicas que reciben ingresos no operacionales por mayor cuantia que los
ingresos operacionales.

e Aumentan gradualmente el niUmero de transacciones variando igualmente su valor

e Permiten que una entidad financiera remate sus bienes.

e Realizan transferencias multiples de grandes cantidades de dinero a otras ciudades
0 paises y dirigidas a diferentes beneficiarios.

e Cambian frecuentemente sus datos (direccion, teléfono, ocupacion, entre otros)

e Se niegan a soportar una operacion o actualizar la informacién basica.

e Suministran informacion falsa, de dificil verificacion o insuficiente.

e La verificacion de la informacion no es acorde con la dada por el asociado.

e Ladeclaracién de fondos provenientes de actividad econdmica, valor del salario que
no justifica el monto de la transaccién.

e Verificacion de saldos consignados, no equivalentes vy justificables con salario vy
estrato.

De los directivos y empleados:
e Directivos o empleados que omiten reiteradamente los actos preventivos o de
debida diligencia a los que estan obligados.

e Directivos o empleados que prestan su propia direccién domiciliaria para recibir la
documentacion de asociados.
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Directivos o empleados que, sin justificacion responsable, guardan relaciéon con la
naturaleza de su funcién, efectlan personalmente, en su nombre o a través de sus
cuentas, transacciones u operaciones de los clientes.

Empleado con un estilo de vida que no corresponde a su nivel de ingresos.
Empleados que tienen un estilo de vida o realizan transacciones financieras y de
inversion que no corresponden con el monto de sus ingresos (laborales u otros
conocidos) sin una justificacion clara y razonable.

Empleados renuentes a disfrutar vacaciones.

Empleados que con frecuencia permanecen en la oficina mas alld de la hora de
cierre o concurren a ella fuera del horario habitual, sin justificacién.

Empleados que frecuentemente e injustificadamente se ausenten del lugar de
trabajo.

Empleados que muestran un cambio repentino favorable en su estilo econdmico de
vida, sin una justificacion clara y razonable.

Empleados renuentes a aceptar cambios, promociones o ascensos en su actividad
laboral sin una justificacion clara.

Empleados que eviten ciertos controles internos o de aprobacion, establecidos para
determinadas transacciones, productos o servicios financieros.

Empleados que frecuentemente tramitan operaciones con excepciones para
determinado asociado.

Empleados que frecuentemente incurren en errores, descuadres o inconsistencias y
sus explicaciones son insuficientes o inadecuadas.

Empleados que omitan la verificacion de identidad de una persona o no se verifican
sus datos con los registros suministrados en los formatos o base de datos de la
entidad, seglin tengan asignada estas funciones.

Empleados principalmente asesores comerciales, que frecuentemente atienden a
un mismo asociado o usuario el cual aparentan no conocerlo o impiden a otros
compafieros atender a determinados clientes.

Empleados que insisten en realizar reuniones con clientes en lugares distintos a la
oficina, sin justificacion alguna, para realizar alguna operacién comercial o
financiera de un cliente.

Empleados que no han comunicado o han ocultado al Oficial de Cumplimiento o
Enlace, informacién relativa a una operacion o cambio en el comportamiento de
algun cliente.

Empleados, principalmente asesores comerciales, que a determinados clientes los
atiende en forma preferencial, exclusiva y permanente o los eximen de ciertos
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controles, con argumentos tales como: “Es bastante conocido”, “Es referenciado en
otra cooperativa o entidad”, “El sélo confia en mi”, “Yo le asesoro todos sus
negocios” o similares.

e Empleados que constantemente reciben regalos, invitaciones, dadivas, u otros
presentes de ciertos asociados, sin una justificacion clara y razonable, o sin estar
autorizados por los reglamentos de la entidad.

Matriz de Riesgo GC Risk

CONTROL DE CAMBIOS

Numeral Descripcion del Cambio Fecha del Cambio
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